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กำรเรียกค่ำไถ่ของมัลแวร์ Ransomware คืออะไร? 
 

นึกเป็นภาพง่ายๆวา่ มลัแวร์ Ransomware ไดจ้บัไฟลข์อ้มูลในคอมท่ีส าคญั และจบัคอมพิวเตอร์
ของเราเป็นตวัประกนั แลว้ส่งจดหมายทางอีเมลเ์รียกค่าไถ่ วา่ถา้คุณอยากไดไ้ฟลส์ าคญัในเคร่ืองน้ีคืน 
คุณจะตอ้งจ่ายเงินถา้ไม่จ่ายกจ็ะเปิดไฟลไ์ม่ออก ไม่สามารถใชไ้ฟลน์ั้นได ้ เท่านั้นยงัไม่พอ หากคุณต่อ
เน็ต หรือเสียบ Extranal Harddisk หรือ USB Flash Drive เขา้กบัคอมท่ีติดไวรัส ละก ็ ไฟลใ์น
หน่วยความจ าพกพาของคุณกจ็ะถูกลอ็คเขา้รหสัดว้ย 
 

รูปแบบกำรโจมต ี
 

ส่วนใหญ่จะมาทางอีเมลห์ลอกลวงท่ีแนบไฟลม์ลัแวร์อยู ่ มลัแวร์น้ีมุ่งโจมตีคอมพิวเตอร์
ระบบปฏิบติัการ Windows , MAC , Android , iOS  โดยจะท้ิงไฟลไ์ฟลห์น่ึงไวใ้นโฟลเดอร์ท่ีติดมลัแวร์ ท่ี
มีการเขา้รหสัไว ้  อีเมลท่ี์วา่น้ีมาในรูปแบบท่ีหลากหลาย เช่น มาแบบแจง้เตือนวา่ มีของมาส่งถึงคุณ…. 

เช่น FedEx , DHL ปลอมหนา้จดหมายเหมือนของจริง จนแยกไม่ออก เม่ือคลิกไฟลแ์นบของอีเมลน์ั้น 
หรือคลิกท่ีลิงค ์ มนัจะดาวน์โหลดไฟล ์ exe ท่ีมีมลัแวร์ติดตั้งทนัที บญัชีคุณโดนลอ็ค !!!!!     Accounts 
Suspended ! 
 

วธีิป้องกนัไม่ให้ตกเป็นเหย่ือ 
 

1. ใหส้ ารองขอ้มูลส าคญั ท่ีใชง้านอยา่งสม ่าเสมอ  ไวท่ี้อ่ืนดว้ยเช่น flashdrive , external hard disk ,

คอมเคร่ืองอ่ืน 

2. ติดตั้ง/อพัเดตโปรแกรมป้องกนัไวรัส (Antivirus) 

3. หากเจอเมลท่ี์เราไม่รู้จกั และส่งอะไรมาไม่รู้ ไม่ควรคลิกเปิดอ่านและควรลบจดหมายท้ิงทนัที 

 

หำกคุณโดนมัลแวร์ แบบนีแ้ล้วต้องท ำอย่ำงไร? 
 

1. ตัดการเชื่อมต่อกับเครื่อข่าย ห้ามเสยีบ Flash Drive หรือ External Hard disk และห้ามต่อเน็ตเข้า
กับคอมที่ติดไวรัส เด็ดขาด เพราะหากเสียบหรือต่อเน็ตจะ เป็นการกระจายไปยังเครื่องอื่น และ
ท าให้เครื่องอืน่ในเครือข่าย ได้รับผลกระทบหนักขึ้นด้วย 

2. ให้ติดต่อ เจ้าหน้าที่ IT ทันที  (โทร. 2319, 2340 ) 
 


